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CE VEI GASI IN ACEST GHID?

Acest material explica pe intelesul tuturor regulile
care guverneaza comertul online din Romania,
bazandu-se pe doua documente fundamentale: H

—
GHIDUL ANPC 2026

Un manual practic creat pentru a
detalia bunele practici, drepturile
consumatorilor si normele de
securitate cibernetica 1n mediul
digital.

N\
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ORDONANTA DE URGENTA
18/2026 (OUG 18)

Un act normativ strict care modifica
legislatia nationala (transpunand
directive europene) pentru a combate
,greenwashing-ul”, pentru a spori
transparenta si a reglementa contractele

financiare la distanta. /

/ Scopul acestui ghid este sa te informeze, sa te protejeze
sl sa te ajute sa faci alegeri corecte si sigure in mediul online.
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PARTEA I:
REGLEMENTARI COMUNE

(Cum se completeaza cele doua documente)

\ 1. COMBATEREA INTERFETELOR INSELATOARE
SI A, MODELELOR INTUNECATE" (DARK PATTERNS) I

O O O

CE INSEAMNA:

Dark patterns sunt practici de design V4 U .
digital menite sa manipuleze consumatori |
sa la decizil pe care altfel nu le-ar lua

(ex: abonari fortate, ascunderea costurilor)

Ghidul ANPC ofera exemple clare de evitat,
cum ar fi crearea unei urgente false 0 0 d, 9 : 0 0

(cronometre mincinoase de tipul ,doar astazi;) DOAR ASTAZI!
sau Ingreunarea anularii unui serviciu

OUG 18 Interzice strict prin lege
— ¥ * proiectarea interfetelor intr-un mod
éIé care distorsioneaza deciziile,
sanctionand solicitarile repetate
OUG ’ P

18/2026 (ferestre pop-up insistente) si procedurile " ANUL ARE ABONAMENT
de anulare a abonamentelor mal PREA COMPLICAT

complicate decat cele de inscriere

y
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2. FACILITAREA TEHNICA A
DREPTULUI DE RETRAGERE

CE INSEAMNA:

Consumatoril au dreptul legal
de a returna produsele
cumparate online in termen
de 14 zile calendaristice,

-

fara justificare CALENDARISTICE

CE PREVAD DOCUMENTELE:

OUG
18/2026

OUG 18 vine cu o inovatie tehnica 000 X
majora: obliga toti comerciantil
Zé implementedze o ,functie - R —_—"
e retragere” direct pe site. |
Acesta t?ebuie Sa fiepun buton o AIC', e
vizibil si permanent etichetat
,retrageti-va din contract aici”, p
permitand anularea online rapida, Formularele PDF
lar formularele PDF sau solicitarea ® si solicitarea de cereri
de cereri de retur pe email sunt ! de retur pe email sunt
STRICT INTERZISE ,\ STRICT INTERZISE.
, —— .
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Ghidul detaliaza modul de
calcul al acestor zile si
exceptiile (ex: produse
desigilate de igiena)
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CE INSEAMNA:

Datele pe care clientul
trebuie sa le vada clar
Inainte de a apasa
putonul de plata.

/|
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3. EXTINDEREA SI CLARIFICAREA
INFORMATIILOR PRECONTRACTUALE

Taxe

~ TOTAL

Pret produs 149,99 lei

25,01 lel

175,00 lel

CE PREVAD DOCUMENTELE:

OUG
18/2026

>V

Ghidul ANPC

obliga comerciantii sa
afiseze caracteristicile
produsulul, identitatea
reala a vanzatorului si pretul
total (inclusiv taxele) chiar
pe pagina de comanda

OUG 18
extinde aceasta lista,
obligand comerciantii sa
afiseze si informatil despre
caracteristicile sociale sau
de mediu ale produsulul,
circularitatea, durabilitatea
si posibilitatea de reciclare

——

_— e . EEE— T - - . .

CARACTERISTICILE IDENTITATEA REALA PRETUL TOTAL

PRODUSULUI

000
Y %\

CARACTERISTICI

SOCIALE

CIRCULARITATE

[ ©

A VANZATORULUI  (INCLUSIV TAXELE)

/O

CARACTERISTICI

DE MEDIU

o N
> VU &

DURABILITATE

POSIBILITATEA
DE RECICLARE
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4. EVIDENTIEREA CLARA A

GARANTIILOR (LEGALA VS. COMERCIALA) /

CE PREVAD DOCUMENTELE:

—

N SmiEmmemmTtre
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CE INSEAMNA:

Diferentierea clara intre
garantia de baza
obligatorie si promisiunile
suplimentare ale
producatorulul.

GARANTIE
LEGALA

@ obligatorie

GARANTIE
COMERCIALA

@ suplimentara

—_—

Ghidul ANPC explica faptul ca
garantia legala de conformitate
este obligatorie (2 ani pentru

2 ANI

@ obligatorie

@ gratuita

produse noi) si gratuita,
distincta de orice garantie
comerciala

GARANTIE LEGALA
DE CONFORMITATE

OUG 18 standardizeaza
vizual acest lucru: impune
utilizarea unel ,notificar:
armonizate” pentru garantia
legala si a unel ,etichete
armonizate” pentru garantia
comerciala de durabilitate,
la nivelul Intregii Uniuni
Europene, pentru a elimina
confuziile

NOTIFICARE
ARMONIZATA

GARANTIE LEGALA

Un material oferit de echipa SiteS0O5 ro

' ' ETICHETA
ARMONIZATA

T S S —
GARANTIE |
COMERCIALA

@ suplimentara

| GARANTIE COMERCIALA
DE DURABILITATE

(<K
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5. PRODUSELE DIGITALE Sl
ACTUALIZARILE DE SOFTWARE

V. %°\
CE INSEAMNA: S ’,_
|
: Reguli pentru continutul L '
descarcabil (ex:jocuri, | | N\
filme) si serviciile digitale /
(ex: cloud, retele sociale) Q
. N
CE PREVAD DOCUMENTELE: |
_ O O O
Ghidul ANPC
precizeaza ca, In cazul \/ CONSIMTAMANT
continutului digital, ) EXPRES
consumatorul Isi p|er£:le Y A
dreptul de retur odata ce a
ol ) DREPT DE RETUR
consimtit expres la inceperea PIERDUT
descarcarii
OUG 18
adauga reguli stricte privind Aﬁ;‘é@;‘f:f
actualizarile de software:
comerciantul este obligat sa ®
iInformeze clientul perioada
OUG de timp n care vorFf)i furnizate e ‘l’ _____ |
18/2026 o o PERIOADA DE TIMP O
actualizari sl interzice prezentarea A ACTUALIZARILOR
unel actualizari ca fiind ,necesara” O
daca ea doar adauga functii noi, @
neesentiale DOAR FUNCTII NOI,
NEESENTIALE Y,
/ . . AN
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PARTEA A lI-A:
PREVEDERI SPECIFICE DOAR PENTRU
GHIDUL ANPC

i
u

Ghidul functioneaza ca un manual tehnic si de siguranta,
intrand n detalii pe care legea generala nu le acopera.

/

CE INSEAMNA:

Masuri tehnice pe care magazinele online trebuie sa le Ia
pentru a proteja datele si banii clientilor, sub coordonarea
Directoratului National de Securitate Cibernetica (DNSC)

MASURI PRACTICE CERUTE:

ACTUALIZARI CONSTATE:

Platformele si scripturile trebuie tinute la zi pentru
a preveni atacurile informatice

si sa ofere Autentificarea Multifactor
(MFA/2FA - logarea in doi pasi)

l PAROLE COMPLEXE SI MFA:
' Magazinele trebuie sa impuna parole de minimum
8 caractere (cu litere mari, mici, cifre, simboluri)

PAGINA

07/

CONEXIUNI SIGURE:
Folosirea obligatorie a protocolului SSL/TLS,
adresa web trebuind sa inceapa cu , https://”

pentru a cripta informatiile

? 4

y
AN
i
/
;

DIVULGAREA COORDONATA
A VULNERABILITATILOR (CVD):
Comerciantii sunt instruiti sa aiba un punct de

contact public unde expertii In securitate pot
raporta erorile site-ului Inainte de a fi exploatate
N de hacker!

/ _ . - \‘-\
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PARTEA A IlI-A:
PREVEDERI SPECIFICE DOAR PENTRU

|

|
|
|
|

I :

ORDONANTA 18/2026
OUG 18 transpune nol directive UE, |
: axandu-se pe ecologie, reparabilitate OUG

. N 18/2026
, si corectitudine financiara. R
| N / -

( @1> NOTIUNI S| SANCTIUNI CONTRA
"~/ “DEZINFORMARII ECOLOGICE” (GREENWASHING) | (

(

CE INSEAMNA:

Prevenirea situatiilor in care
un produs este promovat fals
I ca fliind , prietenos cu mediul”.

' REGULA NOUA:
Este Interzisa utilizarea
de , afirmatil generice legate
de mediu” (ex: produs ,verde”,

,eco”) daca producatorul nu
poate demonstra o performanta

de mediu excelenta, oficial
recunoscuta

Orice , eticheta de durabilitate”

@ afisata trebuie sa fie bazata
pe un sistem oficial de certificare J;[ M J___L
emis de o parte terta independenta ——

sau de o autoritate publica
. _ . R .
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2. PUNCTAJUL POSIBILITATII DE REPARARE
/' $| COMBATEREA OBSOLESCENTEI PROGRAMATE

v

—

/

............ N

‘ CE INSEAMNA:
. Dreptul consumatorului de a st
| Catde USOr se poate repara i
un produs si interdictia de a

programa defectarea acestuia.

/
l
1
|
|
}
|
|

REGULA NOUA PUNCTAJUL POSBILITATII / PIESE DE SCHIMB
Comerciantil trebuie sa DE REPARARE " DISPONIBILE
afiseze ,punctajul posibilitatit () COSTPIEsE

de reparare” sl informatil 7’ 8 / 10 "= ACCESIBIL
despre disponibilitatea si DISPONIBILITATE
costul pieselor de schimb. @ 5 ANI

REGULA NOUA:

Se interzice strict Indemnarea g
consumatorulul sa schimbe -
consumabilele mal devreme

decat este tehnic necesar

sI este Ilegal sa se ascunda

faptul ca functionarea NU SCHIMBA ~ FARA RESTRICTII  ACCESORII

p——. ée va deprecia  MAI DEVREME ASCUNSE NEORIGINALE
p.., P . INTERZISE

daca se folosesc accesorii

neoriginale.

' . N\
F N
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i 3. REGLEMENTARI DETALIATE PENTRU
SERVICIILE FINANCIARE LA DISTANTA

CE INSEAMNA:

Reguli pentru credite,
| asigurari sau fonduri de pensil
contractate pe internet.

. ey s R
BT (. T

CREDITE  ASIGURAR!I FONDURI

DE PENSII

REGULA NOUA: EXPLICATII ADECVATE -
Comerciantii din zona financiara @ Consecintele neplatii /\
sunt obligati sa ofere consumatorilor | |

= explicatii adecvate” inainte de (V) Riscurile asociate ~ /1\
semnarea contractului, prezentand __
transparent consecintele neplati (v) Informatii prezentate @
sau riscurile. ransparent

Daca folosesc roboti (chatbots)
pentru a vinde aceste servicl,
clientul are dreptul sa solicite
oricand interventia unei
persoane umane.

De asemenea, termenul de % |——
retragere pentru contractele

aferente pensiilor personale 1 4 — 30
a fost extins la 30 de zile ZILE ZILE

lendaristice.
Calendaristice PENSII PERSONALE

4 |
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4. INTERZICEREA COMISIOANELOR
ABUZIVE LA PLATA

M—

CE INSEAMNA:

Opreste practica de a taxa
clientii suplimentar, in mod

nejustificat, la momentul platil

REGULA NOUA:

Profesionistilor le este strict

interzis sa perceapa de la client|

comisioane pentru utilizarea
unui anumit mijloc de plata
(cum ar fi plata cu cardul) care
Sa depaseasca costul real pe
care el insisi Il suporta pentru
acea tranzactie.

COMISION PERMIS

P i
i

COST REAL
AL TRANZACTIE|

COMISION INTERZIS

i
(€ > m

COST REAL
AL TRANZACTIEI

COMISION
PERCEPUT

PAGINA

11

COMISION
PERMIS
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5. SANCTIUNI Sl ‘
AMENZI SPECIFICE 3
. _ v k
_ N l
| R - _ f N\ 1
. CE INSEAMNA:
Fara aplicarea legii, aceste
drepturi nu ar avea forta,
/

orin urmare ordonanta
Impune praguri financiare
clare pentru abateri.

REGULA NOUA: MX Neafisarea butonului
&D de retragere

Pentru nerespectarea nollor
prevederi (neafisarea S l

butonulul de retragere, Comisioane abuzive
comisioane abuzive de platd, | @ de plat3

ascunderea informatiilor

despre produsele financiare ~ —— . PR

Pep | > Ascunderea informatiilor
sau folosirea de interfete/ |
dark ' @ despre produsele

ar 'patterrls care . I.lﬂ_ Snansinas
manipuleaza), sanctiunile - S TP
contraventionale sunt . .
R 't £ 000 lei Folosirea de interfete / |

g {n abaanaad dark patterns care
15.000 lel.

manipuleaza

R S _/
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Nu astepta pana cand veil primi o notificare de control -
pentru a actiona. Consultanta juridica 1ti poate oferi
iniile directoare, Insa este nevole de specialistl in g
arhitectura web pentru a asigura functionalitatea Q .
legala a platformel. Echipa de la SiteS0% lucreaza | e
direct in profunzimea codului tau pentru a elimina

vulnerabilitatile si a te feri de sanctiuni.

4 Serviciul nostru complet pentru alinierea la OUG 18 si normele ANPC ;
v implica digitalizarea tluxurilor de retur, Inlaturarea tacticilor manipulatorii 'l

(Dark Patterns) si, mai presus de toate, garantarea securitatii site-ului .
% tau prin serviciul dedicat de Mentenanta E-commerce. £

/ \
[ | f@“ L g jh ﬂ:r l_ E_—' P_h F‘x l | 1:, _F r '|‘ {f\ T [ ' P ‘ ( > 0 0 | . W '

- et/ A ¥ « B Cro

e

Examinam detaliat arhitectura site-ului tau, CDJU I

scotand la lumina hibele de securitate si = -
deficientele UX vizate de lege. e

| FRVENIIF / = b ! ﬁ 1 ;‘V IM
/ o 1IN I =\ V L Q%L 1 1L vV L LIN DNJYVYIN T LIV
7

— |
Procesul de conformare se realizeaza pe Ealagd b & X __j
un server de staging securizat, garantand | © - |

ca functionarea magazinului tau R 5 o @
nu este Intrerupta.

£ mIntTahdelag il a Y e el a1 W it VR Y a
| E iE ]I-* f I' r “ ; ‘?fy | i i - Lﬁ*_.*‘i' ": - m = 3 ?}"‘ I‘ f' l ' h 3?“ | [ ﬁ u'l? i
e I IT\N L’ 1 L% 0 T 1 A 1 RLINIVIAR IV ALV TN

’

Prin intermediul pachetelor noastre de @ -

mentenanta, mentinem sistemul actualizat
S| protejat impotriva oricaror vulnerabilitati,
oferindu-ti conformitate continua. /

FA PRIMUL PAS PENTRU A ELIMINA RISCUL AMENZILOR
S| AL SUSPENDARII SITE-ULUI TAU. ..,. A
PROGRAMEAZA ACUM o ANALIZA TEHNICA A MAGAZINULUI ACCESAND SiteS0S.ro

R — ——
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IMPREUNA PENTRU UN

SIGUR SI CONFORM

WEBSITE
WWW.SITes0s.ro

EMAIL
ajutor@sitesos.ro

. TELEFON
07502877 99

We Fix. We Optimize. We keep you online.
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